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[bookmark: _Toc221949923]本项目信息化安全运维服务项目，比选人为重庆市储备粮管理有限公司，资金来源为自筹资金，采购资金已落实，项目已具备比选条件。现对该项目进行公开比选。
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[bookmark: _Toc287620669][bookmark: _Toc200359429][bookmark: _Toc224103301][bookmark: _Toc200359240][bookmark: _Toc287607730][bookmark: _Toc430530418][bookmark: _Toc509218694][bookmark: _Toc277082538]2.1本次比选内容包括：信息化安全运维服务包括三部分，网络安全运维服务、机房动力环境监控与运维系统和23栋大楼弱电系统改造。
（一）网络安全运维服务
一是故障处理服务。对网络安全设备及影响核心业务可用性网络问题进行故障处理，提供7*24小时技术支持，接申报故障的通知（信件、电报、传真、电话等）后，在30分钟作出反馈，2小时内指定技术人员到达现场处理故障；一般故障在4小时内解决，若设备故障严重则立即告知用户并与商议事后具体维修事宜。
二是安全设备管理服务，网络设备巡检。每个月对项目范围内的所有在运行安全系统及关键网络设备进行巡检，对设备的物理运行情况、清洁情况、系统运行情况、系统资源利用情况、系统运行日志、相应功能是否正常运行等进行检查并记录，排除可能存在的安全问题和隐患。输出《安全巡检月报》；每个月定期对网络安全及关键网络设备配置、日志进行备份。
三是信息安全隐患梳理及整改，市公司大楼及私有云的安全巡检、整改和复查。信息安全隐患梳理及整改。梳理信息安全检查结果，整理成安全《隐患整改进度表》。表需包含：时间、漏洞类型、危害级别、详细地址、修复情况等。将安全隐患按照信息系统、责任厂商、危害级别等方式进行分类整理；按照信息系统、责任厂商分类对安全隐患进行下发确认，确认各开发单位隐患整改进度。提供在线技术支持，对责任厂商隐患修复过程中的技术问题进行指导培训；定期开展复查工作，对各安全隐患修复情况进行回归测试，更新《隐患整改进度表》；每月召开安全月度会议，对隐患综合情况进行通报并确认下一步工作。每年开展一次针对下属子公司和部分粮库网络安全现场巡检，检查标准参照等级保护相关条款进行，并出具相关整改意见报告。
四是安全事件分析，每月输出安全事件分析月报。安全事件分析。每个月通过对项目范围内所有安全系统（WAF、防火墙、入侵检测等）及设备的报警日志进行分析，梳理客户近一月的信息安全情势、安全状况，提出改进建议，输出《安全事件分析月报》。
五是应急预案与攻防演练。完善信息系统的安全应急预案。每年开展2次开展应急演练，包括搭建模拟的系统环境，模拟黑客对重要系统进行各类常见攻击。制定应急演练相关文档记录。
六是安全监控服务。365天7x24小时，每隔30分钟一次对门户网站页面进行持续监控；有效反馈被监控系统的安全状态，及时发现系统被篡改、被植入恶意代码等、网络故障、服务宕机等安全事件；通过电话实时进行安全事件告警。
七是重大活动保障，技术支持服务。重要活动或节假日期间，根据公司需要，提供驻场保障服务。在国家重大活动前提供网络安全检查工作，保障活动期间提供网络安全监测与保障服务，保障活动后提供活动保障总结，含国家重大活动期间工作时间内8小时驻场支持服务。
八是新业务上线前基线检查服务。提供业务系统基线检查服务，针对不同业务系统特点，提出对新业务上线的基础安全基线要求，进行上线前的安全核查工作。
九是安全咨询服务。提供信息安全规划、方针、策略和管理制度体系咨询服务，配合为被测信息系统安全整改和加固提供咨询和技术服务。对现有系统、网络安全问题、代码安全规范、服务器安全配置规范、各类技术架构安全性对比及常见安全问题的咨询建议，云环境的安全管理建议。
十是市公司安全保障。对市储备粮公司中心机房内的服务器、存储、交换机、UPS、视频等设备及系统进行运维保障服务（不含硬件报修及更换），对办公区域的网线、电话线、楼层交换机、机房内的网线、网络交换设备进行基础运维（不含硬件报修及更换）。
十一是市公司办公区基础运维、桌面及会议技术支持，全年工作日提供2人驻场服务。
十二是渗透测试服务，对系统开展抵抗入侵攻击能力测试。对指定的信息系统进行抵抗入侵攻击能力测试，并输出《渗透报告》。
十三是应急响应及处置服务。服务期内提供7*24小时、不限次数的网络安全应急响应服务，在遭受网络病毒/木马、黑客入侵、DOS攻击以及发生其他网络安全事件时，派出安全专家团队进行现场排查处理安全事件，保障业务系统的连续性，阻止和减小安全事件带来的负面影响。应急响应服务工作完成后，针对此次事件的问题现象、发生原因以及处理过程，预防措施与建议进行总结报告。
十四是安全漏洞扫描服务。服务期内对指定信息系统及关联主机系统进行安全漏洞扫描服务，包括硬件设备漏洞修复、配合业务系统厂家漏洞修复。
十五是合规性协查服务，组织开展网络安全检查期间的自查、差距分析、整改及陪同检查服务。在接受网络安全主管部门检查或上级部门开展网络安全检查期间的自查、差距分析、整改及陪同检查、相关工作配合服务。
十六是基线核查服务。对网络设备、安全设备、服务器主机、操作系统、数据库、中间件、进行增量基线配置核查，即是否满足最小化服务原则进行配置。
十七是数据安全服务，数据备份、数据技术管理等。
（二）机房动力环境监控与运维系统。
购买机房环境监控设备，覆盖2个相邻的机房，单个机房面积约30平方米。提供机房的动力、环境、安防、IT设备的集中监控管理，保障机房安全。设备实现机房环境数据的采集、报警及数据上传，数据处理、存储和报警，支持权限统一设置、联动操作等功能。设备前端采集配置配电监测模块、UPS监测模块、空调监测模块、漏水监测模块、温湿度监测模块、消防烟雾报警监测模块、视频监测模块等；系统告警，通过短信、邮件、微信公众号、声光电等方式向管理人员自动发出警告，便于及时故障处置。。
（三）办公大楼弱电系统改造。
对办公大楼开展弱电系统梳理，确保线路布局清晰合理，包括网线、电话线、监控线路梳理。将梳理后的线路接入配线架及机柜，对所有线路进行明确的标签标识。通过光缆对现在网络线路进行替代，实现主线路和备用线路的配置。
主要包括室内多模光缆、光纤配线架、光纤跳线、网线、电话线等材料；敷设光缆、设备安装调试、弱电井及机房线路整理等人工服务。
2.2. 服务期：1年。
2.3. 服务地点：比选人指定。
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3.1  本次比选实行资格后审，竞选人应具备以下资格条件：
3.1.1 竞选人具有有效的营业执照。
3.1.2 具有独立承担民事责任的能力；
      具有良好的商业信誉和健全的财务会计制度；
      具有履行合同所必需的设备和专业技术能力；
      有依法缴纳税收和社会保障资金的良好记录；
      参加本次比选活动前三年内，在经营活动中没有重大违法记录。
具体要求详见比选文件第二章竞选人须知前附表1.4.1竞选人资质条件、能力、信誉的要求。
3.2  本次比选不接受联合体竞选，不接受代理商竞选。
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比选报名及领取文件截止时间：2024年3月18日至2024年3月21日 17：00 时前，凡有意参加比选者将营业执照复印件（盖竞选人单位公章、法人授权委托书（盖应竞人单位公章）发送至邮箱：cqiic_zb0304@163.com领取比选文件。超时将不再受理。
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[bookmark: _Toc563]5.2  逾期送达的或者未送达指定地点的竞选文件，比选人不予受理。（本项目竞选文件可以邮寄，邮寄地址为重庆市江北区五简路2号重庆咨询大厦A座1803室，收件人：杨先生，电话：023-67706832。请注意，送达时间以签收时间为准）
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本次比选公告在“重庆国际投资咨询集团有限公司（www.cqiic.com）”上发布。
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比选人：重庆市储备粮管理有限公司
地址：重庆市渝北区黄山大道68号山顶总部基地23幢
联系人：赵老师
电话：023-60367760
比选代理机构：重庆国际投资咨询集团有限公司
地  址：重庆市江北区五简路2号重庆咨询大厦A座1803室
联系人：霍先生  杨先生  文先生
电  话：023-67706832  

